COMPUTERIA SOLOTHURN

Seniorinnen und Senioren entdecken den Computer und das Internet

Merkblatt 3

Spam bei E-Mails

Der Eingang von Spam und Junk (unerwiinschte Mails) kann auf mehreren Ebenen zwar kaum
total verhindert aber doch stark vermindert werden:

Die selber vorzunehmenden Einstellungen beim Provider wie sunrise, gmx, .. sind von Provider
zu Provider unterschiedlich.

Einstellungen beim Provider direkt

z.B. bei sunrise

Startseite E-Mail Kalender w3 ' 2 q@sunrise.ch | Einstellungen | Hilfe | Abmelden

N A choptionen anzeigen
Nachrichten durchsuchen Im Web suchen Surhsnfisnen anzeigen
Eilter erstellen

E-Mail schreiben

Archivieren | Spammelden | Lischen Verschieben v Labels v Weitere Aktionen¥ | Aldualisieren 1-25von 25
Posteingang Auswahlen: Alle; Keine; Gelesen; Ungelesen; Markiert: Nicht markiert
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Logge dich in deinem E-Mail-Account bei sunrise ein und klicke auf <Hilfe>.

lhre Machrichten Hilferessourcen

Chat Bekannte Probleme T
Erstellen und senden Erste Schritte

Empfangen Worschlag einer Funktion 'y

Lesen Videos & Prisentationen 'y
Labels und Filter

Laschen

Anhange

Spam
Suchworgang |5uft

Klicke auf <Spam>.

Spam

Erste Schritte

Spam entfernen
Die gewilnschte(n)

Fehlerbehebung Hilfestellung(en) anklicken.

Leqgitime Mails werden als Spam markiert

Empfangen von E-Mail-Machrichten anderer Personen

Mails von Kontakten werden als Spam markiert
Wie melde ich auerhalb der USA Spam?

z.B. bei gmx




Anmeldung im gmx-Account, dann

<MEIN GMX - E-Mail - Optionen - Spamschutz - Erweiterte Einstellungen>
anwahlen und z.B. unter <Absender-Sperrlisten> die Blacklist bearbeiten.
Hier kdnnen bis 1000 E-Mail-Adressen eingegeben werden, welche in der Folge als Spam

herausgefiltert werden. Etwa

*@*.ru filtert alle E-Mails aus Russland (ru=Lander-Top-Level-Domain flir Russland)
*eboutic*@* filtert alle Mails, welche in der Adresse mindestens das Wortteil 'eboutic’

enthalten.

Andere Provider wie etwa bluewin, solnet, ... haben eigene Einstellungsmdéglichkeiten. Es gibt
keine allgemeingliltigen Hilfestellungen - also einfach ausprobieren.
Alternativ kannst du auch bei google eine entsprechende Frage stellen.

Einstellungen in Mailprogrammen wie Outlook oder Thunderbird

z.B. in Outlook 2007

<Aktionen - Junk-E-Mail - Junk-E-Mail-Optionen>

Unter <Blockierte Absender> kdénnen wie bei gmx
Adressen zum Sperren eingegeben werden. Unter
<Sichere Absender> konnen Adressen
eingetragen werden, welche auf jeden Fall
akzeptiert werden sollen, und unter
<International> kann man alle Mails aus
bestimmten Landern sperren.
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Wahlen Sie aus, welchen Grad von Junk-E-Mail-Schutz Sie bevorzugen:

() Keine automatische Filterung, Mur E-Mails von blockierten Absendern
werden in den Junk-E-Mail-Ordner verschoben.

(@) Niedrig: Es werden nur die offensichtlichsten Junk-E-Mail-Nachrichten |
in den Junk-E-Mail-Crdner verschoben,

~) Hoch: Es werden die meisten Junk-E-Mail-Machrichten erkannt, es
kénnen aber auch ab und zu normale Machrichten als Junk-E-Mail
behandelt werden. Der Junk-E-Mail-Ordner solite regelmaiig
Gberprift werden,

() Mur sichere Absender und Empfanger: Es werden nur Machrichten

von Personen und Doménen auf den Listen "Sichere Absender”™ und
"Sichere Empféanger™in den Posteingang ibermittelt,

[] Als Junk-E-Mail identifizierte Nachrichten nicht in den
Junk-E-Mail-Ordner verschieben, sondern endgiiltig laschen,

Hyperlinks und sonstige Funktionen in Phishingnachrichten
deaktivieren {(empfohlen),

Bei verd&chtigen Domanennamen in E-Mail-Adressen warnen
(empfohlen).

Beim Senden von E-Mail die Machricht mit einem elektronischen Siegel
versehen, damit E-Mail-Clients regulare E-Mail von Junk-E-Mail
unterscheiden kiénnen.
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z.B. in Thunderbird




<Extras - Konteneinstellungen>

dann im aufklappenden Fenster bei den einzelnen E-Mail-Konten <Junk-Filter> anwahlen und
die Einstellungen aktivieren (Hakchen setzen).

Konten-Einstellungen

a4 @ . Lch
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Ermpfangsbestitigungen (MDN)
S/MIME-Sicherheit
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Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren

Synchronisation & Speicherplatz
Ermpfangsbestitigungen (MDN)
S/MIME-Sicherheit
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Server-Einstellungen
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Junk-Filter
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Wenn der Junk-Filter aktiviert ist, muss er trainiert werden, sodass unerwinschte
(Junk) im Laufe der Zeit zuverldssig erkannt wird, Verwenden Sie zum Trainieren {
Schaltflache "Junk" in der Symbolleiste, um jede falsch eingestufte Machricht kor

"Junk" oder "Kein Junk" einzustufen.

Junk-Filter fir dieses Konto aktivieren

Absendern der gewihlten Adressbicher vertrauen:

Persanliches Adressbuch
Kontakte

Kontakte

Gesammelte Adressen

Junk-Kopfzeilen dieses externen Filters vertrauen:

Meue Junk-Machrichten verschieben in:

Spamfssassin -

@ Ordner "Junk" in: ’urs.klenzi@sunrise.ch

() Anderer Ordner: ’Junkin Lokale Crdner

Junk-Machrichten lGschen, die dlter sind als

14 Tage

Wenn trotzdem unerwiinschte Mails eingehen, kann man diese im Posteingang anklicken
(markieren) und dann den Knopf <Junk> driicken.
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Diese Mail wird nun in den Junkordner gelegt, und das Programm wird in Zukunft Mails dieses

Absenders als Junk einstufen.

Weitere Hilfestellungen bringt auch das Merkblatt 48 bei: www.computeria-olten.ch

Wichtig:

Vorsicht mit dem Verbreiten der eigenen Mailadresse(n)!
Am besten zwei Mailadressen einrichten: eine - welche nur Freunden und
vertraulichen Stellen bekannt gegeben wird und daneben eine Fantasiemailadresse
fiir den taglichen Gebrauch, die auch wieder deaktiviert und durch eine neue ersetzt
werden kann, wenn zu viel Spam und Junk eingehen.
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