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Merkblatt «Regeln in Mailprogrammen»
fur lokale Spam-Filterung und automatisierte Mailablage
(Macintosh: Mail / Windows: Outlook 2013)

TERIA

1. Spam-Filterung

In erster Linie sollte immer die Spam-Filterung beim Provider aktiviert werden (siche Merkblatt 68).
Was aber, wenn trotzdem noch Spams im Postkorb landen? Dann muss die lokale Spam-Filterung im
Mailprogramm (denglisch «Mail-Client») weiterhelfen.

1.1 Macintosh / Mail

1.1.1 Als Spam erkannte Mails als «Werbung» markieren
Viele Spams konnen bereits anhand des Betreffs als Spam erkannt werden. Ein solches Mail kann ein-
fach im Postfach ausgewahlt (nicht gedffnet) und danach mit Klick auf «Ist Werbung» im Fensterkopf

entsprechend markiert werden.

800 Eingang (2 E-Mails, 1 ungelesen)
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|Ausgewihlte -E—Méiils als unerwiinschte
[ Ausblenden |(@ZLCELENED Gesendet Entwiirfe Werbung markieren

Der programminterne Spam-Filter analysiert alle so gemeldeten Werbemails und berechnet daraus Kri-

terien, nach denen er kiinftig dhnliche Mails selbst als Spams erkennt.

1.1.2 Lokalen Spam-Filter aktivieren und Kriterien definieren
Der programminterne Spam-Filter muss aber noch instruiert werden, was er mit den als Spam erkann-

ten Mails machen soll. Das Spektrum reicht von einfach «markieren» bis zur automatischen Loschung.
Um diese Einstellung vorzunehmen, miissen die Einstellungen des Programms und dort die Rubrik

«Werbungy aufgerufen werden.
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[2] Filter fiir unerwiinschte Werbung aktivieren
Wenn unerwiinschte Werbung eintrifft:

() Als unerwiinschte Werbung markieren, aber im Posteingang belassen
(_JIn das Postfach fiir unerwiinschte Werbung bewegen
@ Eigene Aktionen ausfiihren (iiber ,Weitere Optionen" konfigurieren)

Auf folgende E-Mails wird der Filter fiir unerwiinschte Werbung nicht angewendet:

@Absender ist in meinem Adressbuch
@Absender ist in meiner Liste ,Vorherige Empfinger*
[EI E-Mail ist an meinen vollstindigen Namen adressiert

@] Mail-Header fiir unerwiinschte Werbung in E-Mails vertrauen

|| Unerwiinschte Werbung vor dem Anwenden meiner Regeln herausfiltern

| Zuriicksetzen ... | | Weitere Optioneg ... | (7)
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Dort muss der Filter grundsétzlich aktiviert werden. Im unteren Teil der Einstellungen lassen sich Aus-
nahmen definieren. Entspricht ein empfangenes Mail einem der markierten Ausnahme-Kriterien, so
wird es keinesfalls als Spam behandelt.

Es gibt Provider, die ihrerseits als unerwiinschte Werbung erkannte Mails lediglich im Betreft kenn-
zeichnen, z. B. mit dem normalen Betreff vorangestellten «*** SPAM **%*), oder mit genormten Ver-
merken im vollstdndigen Header des Mails. Wird die entsprechende Option aktiviert, so vertraut das
Mailprogramm dieser Beurteilung.

Im oberen Teil der Einstellungen wird verfiigt, was das Programm mit den Mails machen soll, die als
Spam erkannt werden. Warnung: bis sichergestellt ist, dass mit den gewéhlten Einstellungen alle als
Spam erkannten Mails tatsdchlich unerwiinscht sind, also keine «guten» Mails als Spam betrachtet
werden, empfiehlt es sich, eine der beiden ersten Optionen zu wéhlen,. — Mit Klick auf « Weitere Opti-
oneny» konnen einerseits noch weitere Kriterien bestimmt werden, nach denen ein Mail als Spam er-
kannt werden soll, und anderseits festgelegt werden, was das Programm mit den Spams zu tun hat.
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= e Prifung der Regeln stoppen

1.2 Windows / Outlook 2013

1.2.1 Vorbemerkungen
In der Mail-App, die mit Windows 8 installiert wird, lassen sich keine Regeln definieren(!), im Gegen-
satz zu «Outlook 2013», welches Teil des Programmpaketes «Office Home & Business 2013» ist,
nicht aber des Basispaketes «Office Home & Student 2013»! Von den Webseiten von Microsoft <http:/
/office.microsoft.com/de-de/outlook/> ldsst es sich als 30-Tage-Testversion gratis herunterladen und

auch als alleinstehendes Programm kaufen, was sich aber nur dann lohnt, wenn es zusitzlich zum be-
reits vorher erworbenen Basispaket beschafft werden soll. Wer Outlook bisher als Mailprogramm be-
nutzt hat und dies auch nach dem Umstieg auf Windows 8 tun mochte, sollte also gleich das Office-
Paket «Office Home & Business 2013» und nicht das vermeintlich glinstigere Basispaket erwerben.

Bei élteren Outlook-Versionen ist der Ablauf dhnlich wie hier beschrieben.

1.2.2 Als Spam erkannte Mails als «Junk» markieren
Auch Outlook hat einen internen Spam-Filter. Trotzdem kann es vorkommen, dass Spams unerkannt
durchschliipfen. Aber viele Spams kdnnen bereits anhand des Betreffs als Spam erkannt werden. Ein
solches Mail kann einfach im Postfach ausgewahlt (nicht gedffnet) und danach als «Junk» markiert
werden. Outlook bietet dabei etwas differenziertere Moglichkeiten.
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& Junk-E-Mail =
:E) Absender sperren
Absender nie sperren
Domine des Absenders (@example.com) nie sperren

Diese Gruppe oder Verteilerliste nie sperren

® Junk-E-Mail-Optionen...

Mit der untersten Option wird ein Fenster gedftnet, in welchem fiir die Spam-Filterung differenzierte
Vorgaben gemacht werden konnen. Es scheint jedoch als wiére der Outlook-Spam-Filter nicht «lernfa-
hig», sondern beriicksichtige nur die konkreten Vorgaben.

Junk-E-Mail-Ogptionen - computeria@oomputeria-so.ch [ x|

Qptianen  Sichere Absensder | Sichere Emplanger | Dlockierte Absender | Indernational

1 Hachrichien, die funicE-RLal 2u sein schesmen, kdnmen von Qutlssk in inen
B lunk £ Mad-Ordreer vesschoben werden.

Whhlen e s, wdbifeen Grdd van Junk DIl STt hid EBnirnagen
) Keine sutcmatische Filberung. Mur E-Walls von blscierien Abcendem werden
in den Junk F Wil Crdnes verizBoben

Migdrig: Lt werden nur St eifensichtlichsben Junk-L-Mail-NaReiohten in den
Junk-E ANl Cranes verihasen.

Maeh: 4 warden die masten bunid LS IHAChAChESR EAANE & KAARER
abed auch ab whd fu Asimale Rachrichben abi bunk £ sl behandell weiden,
Deex Junic:E-Mall-Cudner solte regeimaiig Oberpauft werden

Mur sichere ABsender und Emplanger E5 werdem rar Hachrichben von

Perronen und Damanen auf Sen Listén “Sichéde ABdender und Sichere
Emplangsr” in dien Padleingang ubcrmilten.

] as horsie &Ml idertdissete Machrsthesn nicht in den Junk.E-Wail.Ordne
werschigien, sondeen endglRig baten.

Hyperieis und sonstige Funitianen im Phishingnaeiomsn desitsisen

ox || ambieamen

Hingegen konnen in diesem Fenster auf einfache Weise je eine so genannte « White-» und «Blacklist»
von Absendern oder Doménen erstellt werden.

1.2.3 Zusatzliche lokale Spam-Filterung mit Regeln

Falls trotz aktiver Filterung unerwiinschte Mails unerkannt durchrutschen, kann die Spam-Filterung

mit selbst erstellten Regeln ergénzt werden. Die entsprechenden Vorgaben werden in dhnlicher Weise

wie beim Mac gemacht. Am einfachsten geht es, wenn ein — beispielsweise aufgrund des Betreffs — als
Spam erkanntes Mail im Posteingang liegt und fiir gleichartige Mails eine Regel definiert werden soll.
Dazu muss im Programmfenster die Rubrik «Start» gewéhlt sein. Dort findet sich der Befehl «Re-

gelny, ...
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... der ein Menii aufklappt, in welchem die Option «Regel erstellen ...» gewdhlt wird. Damit wird das
Fenster geoftnet, in welchem die Regel grob erstellt werden kann.
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< Regeln - Gl EZ Adre Regel erstellen X
Machrichten von immer verschieben ‘Wenn eine eingehende Machricht alle gewdhlten Bedingungen erfdlit
2 ;1 Regel erstellgp... [ I¥on
> — [] Betreff enthalt | Test 1
= Regelnund chrichtigungen verwalten.., : =
[[|Gesendetan | Nuran mich L]

Folgendes ausfihren
|:| Im Fenster "Benachrichtigung bei neuen Elementen” anzeigen
DGewéhIten Sound wiedergeben: Windbws.N.oi.:i}.y Em. [ } l -Durc-iﬂsuc-iﬂen... .

DEIement in Ordner werschieben: | Crdner auswihlen...

Ok Abbrechen Erweite re Optionen...

A

In den meisten Féllen werden aber die «Erweiterten Optionen» bendtigt, um die Regel festzulegen.
Dies erfolgt in mehreren Schritten. Im ersten Fenster werden die Kriterien bestimmt:

Regel-Assistent

Welche Bedingungfen) machten Sie dberprafen?

1. Schritt: Bedingunglen) auswahlen

|W| die von Thomas Kaeai kommt ~
[] mit Test 1 im Betraff

[ die an computeria@computeria-so.ch gesendet wurde

[1 mit Test 1 im Betreff oder Text

[] dber Konto Kontoname

[] die nuran mich gesendet wurde

[7] die meinen Mamen im Feld "An" enthélt

[] die mit Wichtigkeit markiert ist

[] die mit Vertraulichkeit markiert ist

[] die mit giner Aktion gekennzeichnet ist

[7] die meinen Mamen im Feld "Cc” enthalt

[] die meinen Mamen im Feld “An" oder “Cc” enthilt

[] die meinen Mamen im Feld “"An" nicht enthalt

[] mit bestimmten Wartern im Text

[[] mit bestimmten Wartern im Nachrichtenkopf

[] mit bestimmte rtern in der Empfangeradresse

[7] mit bestimmten Wartern in der Absenderadresse

[] die Kategorie Kateqorie zugeordnet ist L4

2. Schritt: Regelbeschreibung bearbeiten {auf unterstrichene Werte klicken]

[ Nach Ern; hricht
kommt

die \ronE'Tham? Kaeqi:

Abbrechen < Zuriick Weiter > Fertig stelien

Mit Klick auf einen der blau unterstrichenen Begriffe kann dieser im Eingabefeld unten im Fenster ge-
dndert werden. Es lassen sich auch mehrere Kriterien miteinander verkniipfen. Mit Klick auf «Weiter»
geht es weiter zum nichsten Schritt, in welchem die Aktion bestimmt wird, die bei Erfiillung der Kri-
terien vorzunehmen ist. VWarnung: bis sichergestellt ist, dass mit den gewédhlten Einstellungen alle als
Spam erkannten Mails tatsdchlich unerwiinscht sind, also keine «guten» Mails als Spam betrachtet
werden, sollte nicht die Optionen «Ldschen» gewéhlt werden.

Mit erneuten Klick auf « Weiter» wird ein Fenster gedffnet, in welchem Ausnahmen von den Regeln
angegeben werden konnen.
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Reqel-Assistent

‘fary vl mit girser Machricht passieren?

1. 5anrAt Akbian{en) sudwahlen

Reqel-Assistent

Barhien Sie Ausnahmen festirgen?
1. 5t Ausnahmen] surwahlen Falls fobwendigh

| digse in den Ordné yon [om versenisben
7] eine Kopie davor in den Ordner 107 Tom verschigben
] diese des Kalegorbe Eilegune cuaidnen

T diese endgiflip Mathen

] aifese am piner Prongattersiichen G
| digse aly Antpge Bn gimer Sprppnsatientiichen Gruppr weRericien

7] diese met gndr BEstmmien Yarlpas besntwarten

] Wachaicht kennzeichnen fur gu disgdm Letpunkt nadhefolgen

1 die Hachrithfenkennzeichnung l&chen

| Eategarien aer Marheicht Bsonen
LI diese als Worhtinieis markieren

|| digse drucken

71 amdn 3ound weedergeben

1 Arwenidung wlarlen

i geleien mukieren

i Skrigt aapsfismren

| kegime wenteren Regein anwenden

2. Schmt ReQelbetchadibung Bebrbeten (AUl untermrichens Werte iedicdn]

Hach Frrsl sirer Macheicst
=t Teat im Deefredt
dizse oschén

AbBrechen

|| auker diese i van giner Peesansadtentiicnen S
suiber mit Getimmten Watarn im Betrety
[] sullér wenn ubes Konte Bortansms erhalten
ilauBer wnin vie nur [ |
| aubier weniv mein Hame im Feld "An" slehl
] aufer wenn mit Wirnianie(t markien
| aubler wern mit ygrrraulichig s mardert
7| Buber wenn tie saE giner Siton markied it
T muller werin mein Name im Febd "¢ stent
1 subler wenn mein Hame im Febd "An® odes "Cc" sleid
| auRer wenn mein Name night im Feid "an° dent
| auker bel Vierand an ginee Proonaifentiichen Gruppe
|| muner mif pgptmmten Wordrm m e
] muiér mit pe gt Wartern im Betrett oder Test
aulier mill [1g1 et im Machrichlenkopl
] Bl mit el i e Empllingsradreyis
|| awfier mit prvimmien WArern in fer Absendrradneise
| auber wenn sie Eategorie Lt aoris 2ugesrdnet (it

L

¢ wielterieiten

2. Schmt ReQelbeichadibung Bebbeten |auf untermrichens Werte iedicdn]

Hach Frrsl sirer Macheicst

=t Te3t im Getredt

digie Mosdhén

aullei weenn die nuai an mich gesendel wade

= Bunlick Wegter « Fartig stelien AbBirechen = Bunlick weiter I\:, Fertig stelien
ke

Als letzter Schritt muss die Zusammenfassung bestdtigt werden. Auch in diesem Fenster lassen sich

einzelne Aspekte nochmals editieren.

Reqel-Assistent

Argel frrig stemen,

1. Sehidlk: Nrgrinamen ringrlien
Test

2 senmtt Regeloptionen festiegen

z Digse Regel jstzt sut Nachnohten drwendén, die sich bererts i Dddnsr
: * biplinden

[ Disie Regel aklnieen

Digse Regel rie slle Komten errteften

1. Senrtt: Regeineschoeibung Oberpnifen [auf untendrichens Werte kicken|

Hach Lifslt iner Machricht

mal 1241 Im Beefrett

diese aschen

auller wernm sie nur an mich gesendel wisde

Abbrechen = DUl Fert elien!

Mails automatisch direkt in bestimmte Ordner ablegen

Wer Mails von vielen unterschiedlichen Absendern erhilt, mochte vielleicht den Mailverkehr mit einer

bestimmten Person, z. B mit dem Grosskind in einem dafiir vorgesehenen Ordner ablegen. Oder alle

Mails, welche die Organisation eines bestimmten Anlasses betreffen, z. B. eines runden Geburtstags,

sollen ebenso behandelt werden. Natiirlich lassen sich die Mails aus dem Posteingang von Hand in den

entsprechenden Ordner ziehen. Aber wer ist schon so diszipliniert, dass wirklich immer alle Mails in

den gewlinschten Ordner gezogen werden, auch wenn es mal hektisch wird? Genau da kdnnen Regeln

helfen.
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2.1 Macintosh / Malil

2.1.1 Ordner und Regeln anlegen
Mit Klick auf das «+» ganz links unten im Mail-Fenster ldsst sich ein neues Postfach anlegen, das in
der linken Seitenleiste unter «Lokal» als Ordner dargestellt wird.

Meues Postfach

i
Hﬁ ool b ainan Marvan TGr A30 bt lokals Potists sis,
. it aul dev oberifen Ehese i Bereich Lokal” ssgrieg
: watden sall.

or; | L Loial

e | Ws ]

7 Abbrecnen | [ |

Mit «Einstellungen/Regeln» und Klick auf «Regel hinzufiigen» wird eine neue Regel erstellt.

m Ablage Bearbeiten D | M T Regem -
® O  Uber Mail i @ @& el Fy i [4 o B
i m n AcCounts BSS  Werbeng Schwift & Farbe Darstellung  Werfassen Sgnamsen Rﬁ-’
Akltv | Eeschrsibung Regel hu'rlﬁlfdg:n
A BEearbeiten
— Dienste * .
POSTI : Duplizieren
|| Mail ausblenden #H | —
= 1 Andere ausblenden "C3H
=5 Alle einblenden
34 Mail beenden 2Q 7)

Ein Regelkriterium bezieht sich immer auf ein wéhlbares Element des Mails. Das Fenster, in welchem
die Regel definiert werden kann, ist eigentlich selbsterklarend. Wichtig ist es, zu beachten, ob die in
einer Regel gewiéhlten Kriterien alle zutreffen miissen (Und-Verkniipfung), oder ob nur eines der Kri-
terien erfiillt sein muss (Oder-Verkniipfung).

006 Ragein Vaon
1. ik £ | r L, 1 An
{y —— LT A- i Lo "’.g ' Kopie
I RES 0 SchriL Farbe [k ] Verlmsen Sagr 2 Betreff
Beschredoung: Mus ¥ Ein Empfinger 9
Bl Erfallen | i 3 | i Folgendon Badingungen E-Mail ist an meinen vollstandigen Namen adressiert
ven 3] [ mmaiie : D = (= E-Mail ist nicht an meinen vollstindigen Mamen adressiert
Faipende Akzicnen durchfihren Cesendet
Empfangen
E-Mail B g * | ind Pedsfach: | O] muk | () [
Account
(x Ablerckan E

Absender ist in meinem Adressbuch

—_ o Absender ist nicht im Adressbuch

Absender ist in meiner Liste Worherige Empfanger"
Absender ist nicht in Werherige Empfanger”
Absender ist Mitglied der Gruppe

Absender ist nicht Mitglied der Gruppe

Inhalt der E-Mail

E-Mail ist unerwinschte Werbung
E-Mail ist signiert

E-Mail ist verschlisselt

Prioritdt ist hoch

Prigritdt ist normal

Prioritdt ist gering

Name eines Anhangs

entrilt nicht
beginnt mit

Nachrichtentyp

endet mit Alle E-Mails

ist

Header-Liste bearbeiten ...
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Nach dem Klick auf «OK» wird noch gefragt, ob die Regel sofort auf die Mails in allen Postfiachern
angewendet werden soll. Wurde auch ein Kriterium fiir den Empféanger festgelegt, so werden auch die
an diesen Empféanger verschickten Mails ins gewiéhlte Postfach verschoben.

3] Brgein
Q.0 ] o |
i s i Sy TR it — | —
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] don satpawilh) e P
“ e e e -

Poilficter srikeder] mdgleturmrag denin lahal
Aitren Rege'n sariwn s bl e - Wt LLL]

Blaghil & Fr s E_w____l

Es ist aber wichtig zu wissen, dass zwar in diesem Moment auch die gesendeten Mails in die Regelan-
wendung einbezogen werden, danach aber nur noch die empfangenen. Deshalb wird mit dieser Metho-
de kiinftig nur der empfangene Mailverkehr in das gewiinschte Postfach abgelegt, nicht aber die abge-
hende Post. Deshalb ist fiir die Zielerfiillung ein anderes Vorgehen zweckmassiger.

2.1.2 Intelligentes Postfach anlegen
Statt der Option «Neues Postfach ...» wird nach dem Klick auf «+» die Option «Neues intelligentes
Postfach ...» gewihlt.

Neues Postfach ... Mame des ntelligenten Postfachs:  Tom

Neues intelligentes Postfach ...
RSS5-Feeds hinz gen Enthdlt E-Mails mit | eine | der folgenden Esgerschafien erfillen:
Abserder & | | snthak ¢ | |nomiaegi = (*
in Empdsagar & || avmhaly f ;n-uql_ _' =] [

E=Mails b Pagieriort mit einkeziehen
¥ E-Maili i Passfach (Caiendet” mit einbazishen Abbrechen ® [+14

Dem Postfach wird ein passender Name gegeben, fiir «Absender» und «Empfénger» der kennzeich-
nende Teil der Mailadresse eingesetzt und bestimmt, dass nur eines der Kriterien erfiillt sein muss. Fiir
einen Anlass ist das Selektionskriterium natiirlich entsprechend zu definieren, z. B. mit «70. Geburts-
tag» als Teil des Betreffs. Wichtig ist, dass auch die Option fiir das Gesendet-Postfach markiert wird.
Nur so wird das intelligente Postfach sowohl die empfangenen wie auch die gesendeten Mails enthal-
ten, die der Selektion entsprechen.

Das folgende Bild zeigt die beiden Postfacher, wie sie in der Seitenleiste dargestellt werden — einer-
seits das intelligente Postfach «Tom» und anderseits das «gewdhnliche» lokale Postfach «MUS».

POSTFACHER

@ Eingang

%1 Gesendet
> ‘%" Papierkorb
INTELLIGENTE POSTFACHER
LOKAL

E Ablage

1 Mus

2.2 Windows / Outlook 2013

2.2.1 Vorbemerkungen
Die Vorbemerkungen geméss Abschnitt 1.2.1 sind natiirlich auch hier zu beachten.
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2.2.2 Neuen Ordner anlegen
Von der Rubrik «Start» muss in die Rubrik «Ordner» gewechselt und dort auf das Symbol «Neuer
Ordner» geklickt werden.
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Danach konnen die Details des Ordners festgelegt werden.
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Danach wird der neue Ordner vorerst in alphabetischer Reihenfolge als Unterordner des Posteingangs

angelegt. Durch Ziehen kann er aber anders eingeordnet werden.

4 compuler@oomputeria-so.ch 4 compuler@oomputeria-so.ch
# &1 Powteingang # &1 Powteingang

Deafes Tam:

hunk Dralti

Land Junk

Tam Serd

Tiaih Tiaih

Die Ablage der Mails in den neuen Ordner wird mit Regeln erreicht. Somit ist die Prozedur weitge-
hend mit derjenigen identisch, wie sie oben fiir die lokale Spam-Filterung im Abschnitt 1.2.3 beschrie-
ben ist. Zuerst muss dafiir wieder in die Start-Rubrik gewechselt werden. Das folgende Bild zeigt die
fertige Regel, wobei zu beachten ist, dass Outlook diese Regel nur auf die eingehende Post anwendet.
Die Moglichkeit, die abgehende Post mit einer Regel ebenfalls automatisch in diesen Ordner zu ver-
schieben, gibt es bei Outlook nicht!
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