Windows 10 - Datenschutz

Windows 10 wird als «Spionage- oder Schniffelwindows» bezeichnet. Bei der
Einrichtung kann man weitgehend selber bestimmen, welche Informationen
man preisgeben will. Man sollte sich dabei bewusst sein, dass von den Ein-
stellungen auch benutzerfreundliche Funktionen betroffen sind. Die besonders
neugierige, virtuelle Assistentin «Cortana» ist fur die Schweiz blockiert. Es lauft
eine Untersuchung, ob die Voreinstellungen von Microsoft gedndert werden
mussen und ob die Einstellungen auch wirklich umgesetzt werden.Dazu sei
bemerkt, dass auch andere Systeme ganz fleissig Informationen sammeln.

Zu den Einstellungen gelangt man
uber das Startmenl (Windowstaste).
Die Einstellungen ersetzen die alte
Systemsteuerung und haben neu
ein Kapitel Datenschutz bekommen.
Dort sind fast alle Einstellungen
zusammengefasst, die sich auf den
Datenschutz auswirken.

Wenn die Expressinstallation gewahlt
wurde, ist fast alles eingeschaltet. Wer
vorsichtig ist, schaltet mehr aus und
verzichtet dafur auf die Funktionen.
Die hier gewahlten Einstellungen sind
restriktiv und sorgen flr einen guten
Schutz. Sensible Einstellungen sind
mit der roten Hand markiert.

Datenschutzoptionen dndern

Position Apps die der ID far App-abergrei Personalisierte Werbung
erlauben (bei Dy wird Ihre ID ) = . )
Kamera e in den Gratis-Apps
Mikrofon -Filter ei umvon Store-Apps SchutZfilter auch in der
(URLS) 2u =N
Spracherkennung, Freihand und Eingabe @ Apps-Werbung
Kontoinformati zu meinem il an Mi senden, . .
e et um die Eingabe- und Schreibfunktionen in Zukunft zu verbessern. % Alles was getl ppt wird...
Kontakte @ Aus
Kalerider Websites den Zugriff auf die eigene Sprachliste gestatten, um die
Anzeige lokal relevanter Inhalte zu ermdglichen
Messaging| € as
i ind and
e ik = ooy
Datenschutzbestimmungen
Weitere Gerate
Feedback und Diagnose
Hintergrund-Apps

o B & = 8

System Geréte Netzwerk und Internet Personalisierung Konten
Anzeige, Bluetooth, Drucker, WLAN, Fi di Hinterg Ihr Konto,
Benachrichtigungen, Maus VPN Sperrbildschirm, Farben Synchronisierung,
Apps, Stromversorgung Arbeit, andere Benutzer

o & & O

Zeit und Sprache i i D: Update und Sicherheit

prac prac Standort, Kamera Windows Update,

Region, Datum Bildschirmlupe, hoher Wiederherstellung,

Kontrast Sicherung

Die Einstellungen enthalten ein spezielles Kapitel liber den Datenschutz. Man
kann darin auf einfache Art Funktionen ein- und ausschalten. Der Entscheid ist
nicht immer leicht, weil man die Folgen nur bedingt abschétzen kann.

2% Einstellungen fur persor X | + =

a
Mm% = @ O

X

ice.microsoft.com,/ s

B8 Microsoft

Anmeiden

Infos zu unseren Anzeigen

Fir eine persénlichere Onlineerfahrung werden einige Anzeigen, die lhnen méglicherweise aber Microsoft-Websites und -Apps angezeigt
werden, auf lhre vorherigen Aktivitaten, Suchvorgange und Websitebesuche angepasst. Sie behalten die Kontrolle, und hier kénnen Sie die fur
Sie passende Werbung auswahlen.

Personalisierte Werbung in
diesem Browser

Uberpriifen Sie die Einstellung
«Personalisierte Werbung» far
diesen Webbrowser.

P@rswﬁ é]i“s?‘@}r‘téf\lv‘é}*ﬁl?h@“ﬁ‘?tzmﬁﬁem Problemaftisiétsites
ist d%ijéjs5 dafur die verwendeten Suchbegriffe und die
ficrosoft arbeitet mit Pa, rn wie AOL, AppNexys ynd anderen drijten Dienstanbietern
besuchten JWehSeiten gesnelchet Werden. oooreon wnd
DieEirstellongrgilt rurfirdeh et Browssr Eddges v

unsere Konsortialsuchpartnér. Weitere Informationen zu den Datenschutzpraktiken von Microsoft

BeiandermBrowsernmuss.dort die Einstelung gen
m%h‘t %Taéhderen Datenschutzbestimmungen: AOL und AppNexus.

Erfahren Sie mehr ~

DigcEinstellungehegétienauch firaanderéComputer,
Tabiets2SmartPhones usw., die unter dem gleichen

IEFSOH-RONIS BRGEmaItfet Wardan. oo Werune memrer

ICroso langen mochten.

Beim Verwenden meines
Microsoft-Kontos immer
personalisierte Werbung
anzeigen

em)|

Zudem kannen Sie auf den folgenden Websites angeben, dass Sie keine interessenbezogene

Aehtangr Zurer Andertrmuss han<sichanmieldens e unaC =

Anzeigennetzwerken von Drittanbietern erhalten méchten:

Zum Andem anmelden.. %

Uberprafen Sie die Einstellung

Im «Kleingedruckten» muss die Microsoft-Werbung angeklickt werden...

...dann offnet sich die Webseite (iber die personalisierte Werbung.
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& Einstellungen
32 DATENSCHUTZ
Aligemein
[EETT
Kamera
Mikrofon
Spracherkennung, Freihand und Eingabe
Kontoinformationen
Kontakte
Kalender
Messaging
Funkempfang
Weitere Gerate
Feedback und Diagnose

Hintergrund-Apps

Position

Ist diese Einstellung aktiviert, kann jeder, der sich bei diesem Gerat
seine eigenen Positi i andern. Ist die
iviert, ist die Positi fur alle Benutzer, die
sich anmelden, deaktiviert.

Die Positionserkennung ist fiir dieses Gerat ausgeschaltet.

Wenn Positionsdienste fiir dieses Konto aktiviert sind, kdnnen
autorisierte Apps und Dienste Position und Positionsverlauf
abfragen.

@ »

Wenn eine App |hre Positionsdaten verwendet, sehen Sie dieses
Symbol: ©®

Positionsverlauf

Wenn die Positionserkennung aktiviert ist, werden die fir Ihre Apps
und Dienste abgerufenen Positionsdaten fiir eine begrenzte Zeit
auf dem Gerat gespeichert. Apps, die Zugriff auf diese
gespeicherten Positionsdaten haben, sind nachfolgend aufgefiihrt.

Verlauf auf diesem Gerat I6schen

=

=

Einstellung suchen pel |

Generell ausgeschaltet, sie
kann auch eingeschaltet
und nur die Abfrage der
Position gesperrt werden.
Oder der Zugriff kann fir
einzelne Apps gesperrt
werden. Was die «Dienste»
meinen, ist nicht ganz Kklar.

& Einstellungen

€53 DATENSCHUTZ

Aligemein

Position
[
Mikrofon

Spracherkennung, Freihand und Eingabe
Kontoinformationen

Kontakte

Kalender

Messaging

Funkempfang

Weitere Gerate

Feedback und Diagnose

Hintergrund-Apps

Kamera

Apps die Verwendung meiner Kamera erlauben
@D ass

Datenschutzbestimmungen

Weitere zu Datensc fir Kameras

Apps auswahlen, die Ihre Kamera
verwenden kénnen

Einige Apps benétigen Zugriff auf Ihre Kamera, damit sie
bestimmungsgemaB funktionieren. Wenn Sie eine App hier

a Sie méglicherweise deren Fi

ein.

H App-Verbindung
E Microsoft Edge (I
MSN Kochen & Genuss [CD)

OneNote
E Skype herunterladen (O]

Einstellung suchen

Einschalten, wenn |hr eine
eingebaute Kamera habt und
verwendet. Gegebenenfalls
unten Apps ausschliessen.

Die Einstellungen sollten auch davon abhangen, welche Funktionen man
braucht. Gerate, die man nicht braucht, kdnnen ausgeschaltet werden.

& Einstellungen
£33 DATENSCHUTZ
Aligemein
Position
Kamera
R
Spracherkennung, Freihand und Eingabe
Kontoinformationen
Kontakte
Kalender
Messaging
Funkempfang
Weitere Gerate
Feedback und Diagnose

Hintergrund-Apps

Mikrofon

Apps die Verwendung meines Mikrofons erlauben
@ «n

Datenschutzbestimmungen

Apps auswahlen, die Ihr Mikrofon
verwenden kénnen

Einige Apps bendtigen Zugriff auf Ihr Mikrofon, damit sie
bestimmungsgemaB funktionieren. Wenn Sie eine App hier

Sie i ise deren F
ein.
Google @ Aus
E Microsoft Edge @ Aus
E Skype herunterladen (D Aus
P Windows-Sprachrekorder @ Aus
]
@D ass

u Xbox

| Einstellung suchen el l

Das Mikrofon (falls vorhan-
den) ist hier eingeschaltet,
damit Videos mit Ton még-
lich sind.

=

Dafir ist der Zugriff
durch die Apps gesperrt.
Es fragt sich, ob so die
«Dienste» von Microsoft
Zugriff haben?

Der Entscheid ist nicht
immer einfach...

=

Die Einstellungen kénnen auch bei Bedarf ein- und dann wieder ausgeschaltet
werden. Es empfiehlt sich sie regelmassig zu kontrollieren.

& Einstellungen

£33 DATENSCHUTZ
Aligemein

Position

Kamera

Mikrofon
[P |
Kontoinformationen
Kontakte

Kalender

Messaging
Funkempfang

Weitere Gerate
Feedback und Diagnose

Hintergrund-Apps

Mich kennenlernen

Windows und Cortana konnen Ihre Stimme und Ihre Handschrift
lysit und so onli le] Wir
sammeln Informationen wie Kontakte, aktuelle Kalenderereignisse,

Sprach- und Handschrif sowie den Ei

Wenn Sie diese Option , werden die Dil ion und
Cortana ebenfalls deaktiviert, und alle Informationen, die das Gerat
uber Sie hat, werden geloscht.

=

Cloudinformationen verwalten

Rufen Sie Bing auf, und verwalten Sie personliche Infos far alle Ihre
Gerate.

Weitere Informationen tiber Einstellungen fiir Sprache, Freihand
und Eingabe

Datenschutzbestimmungen

| Einstellung suchen

Die als gefahrliche Spionin
enttarnte Cortana.

Auf das «Kennenlernen» kann
man verzichten, solange die
Assistentin gesperrt ist.
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4 Bnatebungen
5% DATENSCHUTZ
Aligemein

Position

Kamera

Mikrofon

Spracherkennung, Freihand und Eingabe

Kontoinformationen

Apps den Zugriff auf meinen Mamen, mein Bild und andere
Kontoinfos erfauben

@D aus

Datenschutzbestimmungen

Apps auswahlen, die Zugriff auf die
Kontoinformationen haben

=

Finstellung suchen

lhr staunt sonst, wo Uber-
all Euer Bild auftaucht.
Die Kontoinformationen
gehen eigentlich auch
niemanden etwas an.

Mikrofon

Spracherkennung, Freihand und Eingabe

Kontoinformationen

Kontakte

Datenschutzbestimmungen

Apps mit Zugriff auf Kontakte auswahlen
Einige Apps bendtigen Zugriff auf thre Kontakte, damit sie

bestimmungsgemak funktionieren. Wenn Sie eine App hier
deaktivieren, schrinken Sie miglicherweise deren Funktionsumfang

en,
H App-Verbindung

Einstellung suchen e

Ist nur von Bedeutung,
wenn das Kontakt-App
verwendet wird.

Spracherkennung, Freihand und Eingabe
Kantoinformationen

Kontakte
=
Messaging

Funkempfang

Weitere Gerate

Feedback und Diagnose

Hintergrund-Apps

Apps mit Kalenderzugriff auswahlen

Einige Apps bentitigen Zugriff auf Ihren Kalender, damit sie
bestimmungsgemal funkticnieren. Wenn Sie eine App hier
deaktivieren, schranken Sie moglicherweise deren Funktionsumfang
ein

E App-Verbindung
E Mail und Kalender

@D cn

@ aus

Spracherkennuna, Freihand und Eingabe
Kontoinformationen

Kontakte

Kalender
[
Funkempfang

Weitere Gerdte

Feedback und Diagnose

Hintergrund-Apps.

@D s

Eaontakte Einige Apps b Zugriff auf thre darmit _

sie bestimmungsgemaB funktionieren. Wenn Sie eine App hier

deaktivieren, schranken Sie moglicherweise deren Funktionsumfani Mail und Kalender i
Kalender sl o9 9 Kalender ARAmcRalen @ «n
Messaging Hier werden Apps angezeigt, die fur den Zugriff auf Ihre Messaging . Windows Shell-Oberfliche @D A

i i Ihre Zusti rfordem, Sie finden die T

Funkempfang Apps im Store, Funkempfang
Weitere Gerdte Weitere Gerate
Feedback und Diagnose Feedback und Diagnose
Hintergrund-Apps Hintergrund-Apps
T Eememangen S & Gostelungen - B X
€52 DATENSCHUTZ Einstellung suchen 2 | @ DATENSCHUTZ Einsteliiing suchien &
Allgemein Aligemein v

Kalender Messaging
it Apps den Zugrift suf meinen Kalender erlauben Ist Bedeut Eemilian Apps das Lesen oder Senden von Nachrichten (SMS oder MMS) .
. @ stnur von bedeutung, ertauben Ausschalten oder Zugriffsrecht

= wenn das Kalender-App e @) fus :
. Datenschutzbestimmungen ) gezielt an entsprechende Apps

Mikrofon verwendet wird. Mikrofon Datenschutzbestimmungen

Apps fur das Lesen oder Senden von
Nachrichten auswahlen

Einige Apps miissen in der Lage sein, Nachrichten zu lesen oder 2u

senden, damit sie bestimmungsgemal funktionieren, Wenn Sie eine

App hier deaktivieren, schranken Sie moglicherweise deren
Funktionsumfang ein.

Hier erscheinen Apps, die [hre Genehmigung zum Lesen oder
Senden von Machrichten erfordern, Sie finden die Apps im Store,

vergeben.
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57 DATENSCHUTZ

Allgemein

Spracherkennung, Freihand und Eingabe

Kontoinformationen

Funkempfang

Einige Apps verwenden auf dem Gerét Funktechnik wie Bluetooth
fiir den Emplang und das Senden von Daten. In einigen Fillen
missen Apps den F und ivi um
optimal 2u funktionieren,

Funksteuerung durch Apps zulassen
@D s

Datenschutzbestimmungen

| Einstelkung suchen

2|

Nur einschalten, wenn |hr
solche Gerate braucht.

Kamera

Mikrofon

Spracherkennung, Freihand und Eingabe

Eontoinformationen

Mit Geraten synchronisieren

Erlauben Sie Apps, automatisch Infarmaticnen mit
(v hen und zu sync isi
explizit mit threm PC, Tablet oder Handy gekoppelt sind.

@D mus

Beispiek Beacons

die nicht

Apps auswahlen, die sich mit Geraten synchronisieren dirfen

Datenschutzbestimmungen

[ Emstellung suchen

2]

Nur einschalten, wenn |hr
solche Gerate braucht.

Allgemein

Mikrofon

Spracherkennung, Freihand und Eingabe
Kantoinformationen

Kantakte

Kalender

Messaging

Funkempfang

Weitere Gerate

Hintergrund-Apps

Feedbackhaufigkeit
Mein Feedback soll von Windows angefordert werden

|Nie \.|

Diagnose- und Nutzungsdaten

Sendet lhre Geratedaten an Microscft,

| Einfach e |

=

Uher diese Option wird gesteuert, in welchem Umfang Windows-
Diagnose- und Mutzungzdaten von (hrem Gerat an Microsoft
gesendet werden.

Weitere Informationen zu Feedback- und Diagnosesinstellungen

Datenschutzbestimmungen

Aufgepasst: Die Einstellungen
werden manchmal «spontan»
umgestellt. Also immer mal
wieder kontrollieren. Ganz
ausschalten Iasst es sich nicht.

Die Einstellung «Einfachy flhrt
Ubrigens dazu, dass oben auf
der Seite «Allgemein» eine
seltsame rote Meldung Uber
Eure Organisation erscheint.

@ DATENSCHUTZ
Aligemein
Position
Kamera
Mikrofon
Spracherkennung, Freihand und Eingabe
Kontoinformationen
Kantakte
Kaiender
Messaging
Funkempfang
Weitere Gerate

Feedback und Diagnose

Ausflihrung von Apps im Hintergrund
zulassen

Wahten Sie aus, welche Apps Informationen empfangen,
Benachrichtigungen senden und auf dem neuesten Stand bleiben

solien, auch wenn sie nicht genutzt werden. Das Ausschalten von
Hintergrund-Apps spart Energie.

Datenschutzbestimmungen

E Alarm & Ubr @ s
= Begleiter fur Telefon @ Aus
E Einstellungen @D A
E Filme & TV @ ms
E Fotes @) mus

@) nus

a Gesundheit & Fitness

® @O aus

e Groove-Musik

Kalender

@D aus

— T

Keiyaice Apps auswahlen, die den Funkempfang Vertrauenswiirdige Gerate verwenden
Kalender steuern kénnen Kalender Erlauben Sie Apps die Verwendung vertrauenswirdiger Gerite
) Hier werden Apps die zur desF . (belzfﬂ:nmmne oder mit dem PC, Tablet ader Handy
Messaging Ihre Zustimmung erfordern. Sie finden die Apps im Store. Messaging Qefieferte Hardwars).
_ R pepee b One TV e, Proiteren
e R R
Weitere Gerate
Apps dirfen Folgendes verwenden: Elernents 1042
Feedback und Diagnose Feedback und Diagnose @ Aiss
Hintergrund-Apps Hintergrund-Apps Diese Apps dirfen Folgendes verwenden; Elements 1042
Microsoft Begleiter fur Tetefon .
Himweis: Mithilfe dieser Einstellungen konnen Sie steuern, welche
Apps Gerate und andere Apps verwenden und mit diesen
kommunizieren konnen. Weitere Informationen dber die
PR — - o x | €  Enstebungen - 9
i DATENSCHUTZ Einsteliung suchen _Dl Einstellung suchen P

Die Ausfiihrung der Apps
im Hintergrund kann ohne

Weiteres abgestellt werden.

Die Apps kénnen trotzdem
verwendet werden.

Es spart Ressourcen und
Strom.
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Andere Einstellungen = &8 x =
.. . . .. D3| = & & - N¥%| = 28 O
Es kdnnen nicht alle Funktionen Uber
. Neues Fenster EINSTELLUNGEN el
den Datenschutz eingestellt werden.
Wichtig sind auch die Einstellungen im fs e aooutbink X
Browser. Hier werden die Einstellun- Zoom — 1% + [ webadresse eingepen | +
gen fir «Edge» gezeigt, dem neuen A sefesuchen Newe Tabs otnen i
Browser von Windows 10. S [ 1eere Seite v]
Wer einen anderen Browser zum S it Browserdtenoscen
Surfen im Internet braucht, muss dort b i b a susten.
fur den Schutz sorgen. Im Internet- it intermet Explore e -
Explorer bei den Internetoptionen. P Stlder Leseansicht
— | standard v|
. . . W" Schriftgrie in Leseansicht
Die verschiedenen Suchmaschinen s |
ittel e

sind auch zu beachten, sie sammeln
auch fleissig Informationen.

Hier werden die Einstellungen flr die
Suchmaschine «Bing» von Microsoft

Erweiterte Einstellungen

Info zu dieser App

Microsoft Edge 20.10240.16384.0

gezeigt.

Wer Google oder eine andere Such-
maschine verwendet, muss sich dort
um seinen Datenschutz kiimmern.

Beim neuen Internet-Browser « Edge»
kommt man (ber die drei Plinktchen
oben rechts zu den Einstellungen.

Die fiir den Datenschutz wichtigen
Einstellungen findet man in den
«Erweiterten Einstellungen».

Der Smartscreen-
Filter ist nicht
unbestritten.
Ausschalten, wer
Microsoft tber-
haupt nicht traut.

=

- B X
&« Erweiterte Enstellungen -+
@D aus
«Do Mot Track™-Anforderungen (nicht
nachverfolgen) senden
@ e

L

Sie mirssen Cortana im System einschaften, um diese
Einstellung zu aktivieren.

In Adressleiste suchen mit

| Bing (www.bing.com)

Suchvorschldge bei der Eingabe anzeigen

@D aus

Cookies

| Keine Cockies blockieren

Websites das Speichem geschutzter
Medienlizenzen aul meinem Gerat erauben

@D sus

Seitenvorhersage verwenden, um den Browser zu
beschieunigen sowie das Lesen und die gesamte
Mutzung zu verbessem

@D s

Meinen PC mit SmartScreen-Filter vor
schadlichen Websites und Downloads schiitzen

@ i

x

& aing L =

o
| hing.com W = E Q

)

I AR

| ! 1
3 .

S ol

| it | ,_ ;
Unter «<www.bing.com» zu den Einstellungen bei Erkunden und Suchverlauf

s B

B aing - Mehr * e
& S MW bifgCorfeRplarats
> bing
Web Bildes Videos Karten News Erkundungstour
Bing auf einen Blick
D web @ Eider B wews
@ Bing Bar
Mein Bing

= Siehe nachste Seite

Erfahren Sie mehr Informationen zu

- Ubersetzer

Microsoft

Das Bing-Konto findet man unter «Erkunden».

Walter

Frangais | English
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B sing Ensteliungen * - o X sere Selt H Daterschutz bef Windows 1t | 88 Sprach- Frethend-und Tast: B Bing History X - [ X
& = () | bingeomssccount ¥ = @ O & bingcom i v = @A &‘_’3
> bing waiee [T 13 i B
o Verlauf
< Einstellungen
SUCHEN ,0 Deaktivieren
SUCHEN Alle Typen - Alle Datumsangaben = ~ Alle l6schen
SafeSearch O Streng
Filtert r freie Texte, Bilder und Videos aus der DIENSTAG. 15, SEPTEMBER 2015
SPRACHE e heraus £
ugendfreie Bilder und Videos aus den
STARTSEITE #n heraus, nicht jedoch Text.
REGION ¥ e Inha aus den Suchergebrissen micht
Wird immer noch unpassender Inhalt angereigi? w
Solathum, Solothurn % Loschen N
Beispiele: Berlin oder 10117
Suchvorschldge [ Suchvorschlége beim Tippen anzeigen
Ergebnisse Diese Ergebnisanzahl auf jeder Seite anzeigen  Auto ?J]r;aﬁigi‘jﬁ
[l Links aus Suchergebnissen auf einer neuen Registerkarte
oder in einem neuen Fenster Gffnen
[4  Links aus News-Ergebnissen auf einer neuen Registerkarte
oder in einem neuen Fenster &ffnen
Die Einstellungen fiir den Schutzfilter und das Suchverhalten im Bing-Konto.
Mit einem lokalen Konto anmelden? Schlussbemerkung
Eine radikale Methode sich vor Die hier gezeigten Einstellungen Verlauf
dem Datenhunger von Microsoft zu entsprechen dem Wunsch nach mog- i — o e
schitzen, ist der Verzicht auf das lichst weitgehender Absicherung. ot s o Alle loschen
1 H . . . le Typen ~ e Datumsangaben . ~
sogenannte Microsoft-Konto und die Der Autor und die Computeria tber-
Anmeldung m"‘ e|nem Iokalen Konto nehmen ke'ne Verantwortung uber Verlauf Ihr Suchverlauf wurde deaktiviert. Aktivieren Sie den Suchverlauf, wenn Sie lhre Suchanfragen speichern mochten.
Nur fehlen dann wichtige Elemente den erzielten Schutz und die Auswir- Es sind keine letzten Suchvorgange verfagbar
wie z.B. OneDrive (die Wolke). kungen auf die Funktionsfahigkeit.
Interaktive WebSeite vom Schweizer Fernsehen: ® 2015 Microsoft Datenschutz und Cookies  Rechtliche Hinweise ~ Werbenauf Bing ~ Anzeigen auf Bing  Hilfe
www.srf.ch/wissen/digital/datenschutz-bei-windows-10-was-sie-wissen-muessen
Datenschutzrichtlinien von Microsoft:
www.microsoft.com/de-ch/privacystatement/default.aspx - - -
So sollten die Verlaufseinstellungen aussehen, wenn man Ruhe haben wiill.
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