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Merkblatt «Sicherheitshiurden auf dem Mac»

Ausgangslage

Apple hat in neueren Versionen des Betriebssystems (ab OS X 10.9) eine Hiirde eingebaut,
mit der verhindert werden soll, dass Schadsoftware ausgefiihrt werden kann.

Die Normaleinstellung fur die Sicherheit in den Systemeinstellungen gibt nur Software aus
dem App Store oder von verifizierten Entwicklern frei.
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Es ware unklug, die Option «Keine Einschrankungen» zu aktivieren.

Durch diese Hurde wird aber oft auch die Ausfiihrung absolut einwandfreier Software blo-
ckiert, teilweise sogar deren Installation. Betroffen ist beispielsweise das «Language Pack»
von LibreOffice. Die Hirde kann aber sehr einfach tberwunden werden.

Wie sich das Problem aussert

Erlauterung anhand des Beispiels von LibreOffice und des dazugehtrenden «Language
Packs»: Ein Update des LibreOffice-Grundpakets kann noch problemlos installiert werden.
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Der Versuch, das «Language Pack» zu installieren scheitert dagegen wenn versucht wird, die
Installation mittels Doppelklick auf das Symbol auf dem entsprechenden Disk-Image (DMG)

Zu starten.
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Bild 6

Die Blockade wird mit folgender Meldung angezeigt:

4 N nLibreOffice Language Pack" kann nicht
. % geoffnet werden, da es von einem nicht
a verifizierten Entwickler stammt

lhre Sicherheitseinstellungen erlauben nur die
Installation von Apps aus dem Mac App Store und von
verifizierten Entwicklern.

wLibreOffice Language Pack” befindet sich auf dem

Image Bild 7

JLibreOffice_4.3.4 MacO5 x86_langpack_de.dmg®.
Safari hat dieses Image heute um 13:59 von
de.libreoffice.org geladen.

Die LOsung

Statt des Doppelklicks auf das Symbol muss lediglich beim Zeigen auf das Programmsymbol
die rechte Maustaste gedrickt werden, so dass das Kontextmenu angezeigt wird. Steht keine
Maus zur Verfugung, so muss die CTRL-Taste gedriickt werden, um das Kontextmeni anzu-

zeigen.
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Infarmationen

«Lbrelfce Language Pack™ kamprimizren
«LibreOffice Language Pack” auf CO/DVD brennen ...
Allas erzeugen

Ubersicht von LibreQffice Language Pack™
Bereitstellen [

LibreQffice Language Pack” kopieren

Bild 8

Auswahl aufraumen
Darstellungsoptionen einblenden

Dienste L

Nach der Wahl des Offnen-Befehls erscheint ein weiteres Dialogfenster mit einer erneuten
Warnung, dass die Software von einem nicht verifizierten Entwickler stamme. Wird in diesem
Fenster auf «Offnen» geklickt, ist die Huirde aber tiberwunden.
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ey nLibreOffice Language Pack™ stammt von
# einem nicht verifizierten Entwickler.
0 Méchten Sie es wirklich 6ffnen?

Wenn Sie ,LibreOffice Language Pack” &ffnen, darf es
immer auf diesem Mac ausgeflihrt werden.

JLibreOffice Language Pack” befindet sich auf dem
Image H
JLibreOffice_4.3.4 MacODS_x86_|langpack_de.dmg®. Blld 9
Safari hat dieses Image heute um 13:53 von
de.libreoffice.org geladen.
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Es gibt noch eine zweite Moglichkeit (nicht illustriert), die Hirde zu tberwinden. Wird ein
Programmstart wie oben in Bild 7 gezeigt blockiert, so wird das Fenster gemass Bild 2 mit
der Meldung ergénzt, welches Programm blockiert wurde, und gleichzeitig die Mdglichkeit
geboten, die Blockade durch einen Klick in diesem Fenster zu I6sen.

Noch starkere Blockade

Offenbar greift die Sicherheitsbarriere unter gewissen Umstanden noch friiher und blockiert
bereits das Offnen von Disk-Images (DMG):
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Auch wenn der Meldungstext nicht auf diese Ursache hindeutet und somit irrefihrend ist,
kann die Blockade ahnlich wie in Abschnitt 3 beschrieben tiberwunden werden. In diesem
Fall wahlt man im Kontextmenii den Befehl «Offnen mit» und im Aufklappmenti das Pro-
gramm «DisklmageMounter.app (Standard)».
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